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1.

INTRODUCCION

EI INGEMMET tiene como objetivo, proveer servicios eficientes y eficaces en el otorgamiento
de Titulos de Concesiones Mineras, su incorporacion al catastro Minero y la Administracion
del Derecho de Vigencia y Penalidad; asi como, en la investigacion Geocientifica en el campo
de la geologia; servicios que deben estar de acuerdo a los requerimientos del cliente, los
legales y reglamentario, asi como a las necesidades de las partes interesadas.

Este documento describe en forma detallada el Plan de Implementacién del Sistema de
Gestion de Seguridad de la Informacién en el Instituto Geolégico Minero Metallrgico. En el
documento se describen alcance del programa, actividades y metas a alcanzar en la medida
que permita “la participacion activa de los funcionarios, contratistas y terceros en lograr el
nivel de cumplimiento adecuado de los lineamientos y requisitos de la Norma NTP ISO/IEC
27001:2014".

La Gestién de Seguridad de la Informacién juega un rol importante en nuestra Institucion,
manifestandose a través del compromiso de la Alta direcciéon, en todos sus niveles
jerarquicos y en el establecimiento de una estructura para la Gestion de Seguridad de la
Informacion.

El Sistema de Gestion de Seguridad de la Informacion ISO/IEC 27001:2013 del INGEMMET,
se aplica a los dos procesos mencionados en el primer parrafo; en la FASE | se define la
implementacion al proceso de “Catastro Minero Nacional y Administracion de Derechos
Mineros”.

OBJETIVO GENERAL

Implementar un Sistema de Gestion de Seguridad de la Informacion — SGSI que permita
identificar las vulnerabilidades y amenazas que ponen en riesgo la confidencialidad,
integridad y disponibilidad de la informacion en el Instituto Geoldgico Minero Metalurgico -
INGEMMEMT.

ALCANCE

El presente plan aplica a todas las dependencias del Instituto Geoldgico Minero Metallrgico
- INGEMMET involucradas en la implementacién del SGSI.

BASE LEGAL

4.1.Ley N° 27658, Ley Marco de la Modernizacion de la Gestion del Estado.

4.2.Ley N° 29733, Ley de Proteccién de Datos Personales y su reglamento, aprobado
mediante Decreto Supremo N° 003-2013.JUS.

4.3. Decreto Legislativo N°1412, Ley de Gobierno Digital

4.4.Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo
N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece las
tecnologias y medios electrénicos en el procedimiento administrativo.

4.5.Decreto de Urgencia N° 006-2020 que crea el Sistema Nacional De Transformacion
Digital.

4.6. Decreto de Urgencia N° 007-2020 que aprueba el Marco de Confianza Digital y dispone
medidas para su fortalecimiento.

4.7.Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologias de la Informacion. Técnicas de
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seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos 2da Edicién.
En todas las entidades integrantes del Sistema Nacional de Informética.

4.8.Decreto Supremo N° 035-2007-EM, que aprueba el Reglamento de Organizacion y
Funciones del Instituto Geolégico, Minero y Metallrgico — INGEMMET.

4.9. Resolucién Ministerial N° 087-2019-PCM publicada el 22 de marzo de 2019, se modificd
el articulo 1 de la Resolucion Ministerial N° 119-2018-PCM, estableciendo los integrantes
debian conformar el Comité de Gobierno Digital en cada entidad, asi mismo establece
que toda referencia que se efectlie al Comité de Gestion de Seguridad de la Informacion
debe entenderse realizada al Comité de Gobierno Digital.

4.10. Resolucibn SBS N°504-2021, que aprueba Reglamento para la Gestion de la
Seguridad de la Informacién y la Ciberseguridad, modifican el reglamento de Auditoria
Interna, el Reglamento de Auditoria Externa, el TUPA de la SBS, el Reglamento de
Gobierno Corporativo y de la Gestién Integral de Riesgos, el Reglamento de Riesgo
Operacional, el Reglamento de Tarjetas de Crédito y Débito y el Reglamento de
Operaciones con Dinero Electronico.

4.11. Resolucion Presidencial N° 076-2019-INGEMMET/PE del 24 de setiembre del 2019
que reconforma el Comité de Gobierno Digital del Instituto Geolégico Minero Metallrgico
- INGEMMET, constituido por RP N° 035-2019-INGEMMET/PE.

5. GLOSARIO DE TERMINOS

5.1.Activo de Informacidn: Cualquier elemento fisico, tecnoldgico o intangible que genera,
almacena o procesa Informacién y tiene valor para la organizacién, como base de datos,
archivos, programas, manuales, equipos de comunicaciones, la imagen de la entidad, la
Informacién como activo corporativo, puede existir de muchas formas (impresa,
almacenada electronicamente, transmitida por medios electrénicos, mostrada en videos,
suministrada en una conversacion, conocimiento de las personas).

5.2.Amenazas: fuentes generadoras de eventos en las que se originan las pérdidas por
riesgos de seguridad de la informacion.

5.3. Analisis de riesgo: método sisteméatico de recopilacién, evaluacion, registro y difusién de
informacion necesaria para formular recomendaciones orientadas a la adopcion de una
posicién o medidas en respuesta a un peligro determinado.

5.4.Auditoria: proceso sistematico, independiente y documentado para obtener evidencias
gue, al evaluarse de manera objetiva, permite determinar la extension en que se cumplen
los criterios definidos para la auditoria interna.

5.5.Auditor en seguridad de la informacién: persona con la competencia para efectuar
auditorias internas de seguridad de la informacion.

5.6.Control: acciones o mecanismos definidos para prevenir o reducir el impacto de los
eventos que ponen en riesgo, la adecuada ejecucién de las actividades y tareas
requeridas para el logro de objetivos de los procesos de la organizacion.

5.7.Declaracién de Aplicabilidad: documento que describe los objetivos de control y los
controles pertinentes y aplicables para el sistema de gestibn de seguridad de la
informacion de la entidad.

5.8.Disponibilidad: la informacién debe estar en el momento y en el formato que se requiera
ahoray en el futuro, al igual que los recursos necesarios para el uso; la no disponibilidad
de la informacién puede resultar en pérdidas financieras de imagen y/o credibilidad ante
los clientes y/o ciudadanos.

5.9.Efectividad: medida de impacto de la gestion tanto en el logro de los resultados
planificados, como en el manejo de los recursos utilizados y disponibles.
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5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

5.22.

5.23.

5.24.
5.25.

5.26.

Eficacia: grado en que se realizan las actividades planificadas y se alcanzan los
resultados planificados.

Estimacién de riesgo: proceso de asignacion de valores a la probabilidad e impacto
de un riesgo.

Evento de seguridad de la informacion: presencia identificada de una condicion de
un bien o recurso (sistema, servicio, red, etc), asociada a una posible vulneracion de
la politica de seguridad de la informacion.

Evidencia de auditoria: registro, declaracion de hechos o cualquier otra informacién
gue son relevantes para los criterios de auditoria y que son verificables. La evidencia
de la auditoria puede ser cuantitativa o cualitativa.

Gestion de riesgo: actividades coordinadas para dirigir y controlar los aspectos
asociados al riesgo dentro de una organizacion.

Identificacion del riesgo: proceso para encontrar, numerar y caracterizar los
elementos de riesgo asociadas a la seguridad de la informacion.

Impacto: se establece como la consecuencia directa o indirecta de la materializacion
de los escenarios de riesgo generando cambios adversos en los objetivos de la
organizacion.

Incidente de seguridad de la informacidn: un evento o serie de eventos de
seguridad de la informacion no deseados o inesperados, que tiene una probabilidad
significativa de comprometer las operaciones de la organizacibn y amenazar la
seguridad de la informacion.

Informacién: datos relacionados que tienen significado para la organizacién. La
informacion es un activo que, como otros activos importantes del negocio, es esencial
para las actividades de la organizacion y, en consecuencia, necesita una proteccién
adecuada.

Integridad: la informacion del MINEM debe ser clara y completa y solo podra ser
modificada por las personas expresamente autorizadas para ello. La falta de
integridad de la informacién puede exponer a la entidad a toma de decisiones
incorrectas, lo cual puede ocasionar pérdida de imagen del MINEM.

Probabilidad: es la posibilidad de que la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

Proceso: conjunto de actividades relacionadas mutuamente o que interactlan para
generar valor y cuales transforman elementos de entrada en resultados.

Propietario de informacion: es una parte designada de la entidad, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la
informacion y los activos asociados con los servicios de procesamiento de
informacion se clasifican adecuadamente, y de definir y revisar periddicamente las
restricciones y clasificaciones de acceso, teniendo en cuenta las politicas aplicables
sobre el control del acceso. El término “Propietario” no implica que la persona tenga
realmente los derechos de propiedad de los activos.

Reduccion de riesgo: acciones que se toman para disminuir la probabilidad y/o el
impacto negativo asociado a un riesgo.

Responsabilidades: compromisos u obligaciones del personal o grupo de trabajo.
Riesgo: consecuencias que pueden ser generadas por las amenazas asociadas a la
seguridad de la Informacion en os activos del MINEM.

Riesgo en seguridad de la Informacion: es la probabilidad de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos causando
dafio al MINEM.
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5.27.

5.28.
5.29.

5.30.

5.31.

5.32.

5.33.
5.34.

Seguridad de la Informacidon: Preservacién de la integridad, la confidencialidad, y la
disponibilidad de la Informacién; ademas puede involucrar otras propiedades tales
como autenticidad, trazabilidad, no repudio y fiabilidad. (Fuente: NTP ISO/IEC
270001:2014).

SGSI: Sistema de Gestion de Seguridad de la Informacion.

Transferencia de riesgo: compartir con otra de las partes la perdida (consecuencias
negativas) de un riesgo.

Tratamiento de la Informacion: desarrollo de las siguientes actividades sobre la
Informacién, sin limitarse a ellas: creacion, acceso, inclusién, exclusién, correccion,
comunicacion, divulgacién, publicacion, cesion, eliminacién y certificacion; por
cualquier medio oral, digital y/o escrito, conocido o por conocer.

Tratamiento del riesgo: proceso de seleccién e implementacién de medidas para
modificar el riesgo.

Usuario: cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo
de trabajo, que genere, obtenga, transforme, conserve o utilice Informacién en papel
o en medio digital, fisicamente o a través de las redes de datos y los sistemas de
Informacién del MINEM, para propdsitos propios de su labor y que tendra el derecho
manifiesto de uso dentro del inventario de Informacion.

Vulnerabilidades: debilidad de un activo de Informacién frente a una amenaza.
Conformidad: cumplimiento de un requisito.

6. DOCUMENTACION DEL SGSI

Durante la implementacién del Sistema de Gestion de Seguridad de la Informacion
SGSI, se redactaran los siguientes documentos, sin perjuicio de otros que
consideren pertinentes:

Norma Técnica

N° Peruana Documento Descripcion
NTP ISO/IEC
27001:2014
1 | Clausula 7.5 Procedimiento parala | Documento que establece los
Informacién gestiéon de lineamientos para la elaboracion.
documentada documentos y Aprobacién, distribucién y
registros actualizacion de los documentos
y registros relacionados al SGSI
2 | Clausula4.1 Andlisis de contexto y | Documento que establece el

comprender la
organizacion y su
contexto y la clausula
4.2 comprender las
necesidades y
expectativas de las
partes interesadas

requerimiento de
seguridad de las
partes interesadas

contexto interno y externo del
Instituto Geoldgico Minero
Metallrgico y para asegurar que
el SGSI esté alineado con los
objetivos institucionales y cumpla
con las obligaciones legales y
normativas relacionadas a la
seguridad de la informacion.
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3 | Clausula 4.3 Alcance y limites del Documento que define en forma
determinar el alcance SGSI precisa la ubicacién, la tecnologia
del SGSI y los activos que forman parte del

alcance de la implementacién del
SGSI

4 | Clausula 5.1 Liderazgo | Politica y objetivos de | Documento clave que establece
y compromiso y la la seguridad de la el marco normativo para gestionar
Clausula 5.2 Politica. informacion la seguridad de la informacion en

el Instituto Geoldgico Minero
Metaldrgico INGEMMET.

5 | Clausula 5.3 Roles, Roles y Documento que define la
autoridad y Responsabilidades del | estructura organizacional para la
responsabilidad SGSI direccidn, gestion y operacion de
organizacionales la seguridad de la informacion en

el Instituto Geoldgico Minero
Metalargico INGEMMET.

6 | Clausula 6.1 Acciones | Metodologia de la Documento que describe los
para tratar los riesgos y | Gestién de Riesgos métodos y parametros para la
las oportunidades identificacién, analisis, evaluacién

y tratamiento de los riesgos de
seguridad de la informacion.

7 Cuadro de andlisis y Documentacion resultante del

evaluacion de riesgos | andlisis y la evaluacion de los
riesgos de seguridad de la
informacion
Clausula 6.1.2

8 | valoracién del Riesgo Cuadro de tratamiento | Documentacion que establece los
de Seguridad de la de riesgos controles de seguridad que se
Informacion. deben implementar para cada

riesgo inaceptable

9 Informe sobre el Documento que incluye los

resultado de la gestion | documentos generados en el
de riesgos y el proceso de gestion de riesgos.
tratamiento de los

riesgos

10 | Clausula 6.1.3 Declaracion de Documento que contiene los
Tratamiento de riesgos | Aplicabilidad controles del Anexo A de la NTP
de seguridad de la ISO/IEC 27001:2014 y justifica la
informacion. inclusion o exclusion de su

implementacion.

11 Plan de tratamiento de | Documento que especifica un

riesgos plan de trabajo priorizado de los
controles que deben
implementarse como resultado de
la gestion de riesgos. Ademas de
especificar los otros documentos
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que requieren para evidenciar la
conformidad con la NTP ISO/IEC
27001:2014.

12

Clausula 7.3
Concientizacién

Plan de
Concientizacion en
Seguridad de la
Informacién

Documento que especifica un
plan de formacion en seguridad
de la informacion.

13

Clausula 9.1
Monitoreo, medicién,
andlisis y evaluacion.

Procedimiento de
medicion y monitoreo
del SGSI

Documento que describe el
proceso para evaluar el
cumplimiento de los indicadores
establecidos para el SGSI.

14

Clausula 9.2 Auditoria
interna

Procedimiento de
auditoria interna

Documento que describe como se
realizara la auditoria interna y se
informara el resultado de la
misma.

15

Clausula 9.3 Revision
de la gerencia.

Procedimiento de la
revision por la
gerencia

Documento que describe como se
realizara la revision por la Alta
Direccién para asegurar la
eficacia y efectividad del SGSI.

16

Clausula 10.1 No
conformidades y accién
correctiva

Procedimiento de
acciones correctivas
del SGSI

Documento que describe el
proceso de implementacion de las
acciones correctivas y
preventivas, asi como los
formatos a emplear.

7. ORGANIZACION PARA LA IMPLEMENTACION DEL SGSI

Estara a cargo del equipo implementador, organizado de la siguiente manera:

7.1.Patrocinador: Esta funcion sera desempefada por el Titular del Instituto Geolégico

Minero Metallrgico

7.2.Coordinador: Gestionara las acciones necesarias para la implementacion del SGSI y
realizaré las coordinaciones con los directores y/o jefes de los Organos para la adopcion
de las medidas aprobadas por el Comité de Gobierno Digital. Esta funcion sera

desempefiada por el Oficial de Seguridad Digital.

7.3.Equipo de Trabajo: Ayudara en diversos aspectos de la implementacion del SGSI, a
tomar decisiones sobre diversos temas que requieren un enfoque multidisciplinario y a
realizar tareas preestablecidas. Esta conformado por:

7.4.Comité de Gobierno Digital: Conformado por funcionarios del Instituto Geolégico
Minero Metallrgico, segun Resolucién Presidencial N°076-2019-INGEMMET/PE que
reconforma el Comité de Gobierno Digital del Instituto Geolégico Minero Metalurgico -
INGEMMET, constituido por R.P. N°035-2019-INGEMMET/PE.

7.5.Coordinadores de Seguridad: estar4 conformado por personal que forma parte del
alcance en la implementacion del SGSI, quienes coordinaran con el/la Oficial de
Seguridad Digital, son el Equipo de Implementacion.
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8. RIESGOS IDENTIFICADOS PARA LA IMPLEMENTACION DEL SGSI

La implementacién del SGSI contribuye al cambio de cultura organizacional en todos los

niveles de la Institucion.

A continuacion, se detalla los principales riesgos que se pueden identificar en la
implementacion del SGSI y las acciones de mitigacion, a fin de lograr el éxito del mismo.

Riesgos

Acciones de Mitigacién

Cambio de los funcionarios de
Alta Direccion

e La Alta Direccién dara continuidad a la
ejecucion de los planes aprobados.

¢ La Alta Direccién establecera una politica y
objetivos de Seguridad de la Informacién
gue incluya el compromiso de satisfacer los
requisitos aplicables relacionados a la
seguridad de la informacion.

e La Alta Direccion revisara el sistema de
Gestion de Seguridad de la Informacion a
intervalos planificados para asegurar su
conveniencia, adecuacion y efectividad
continua.

Ampliacion de plazos de la
ejecucion del Plan, al no contar
con requisitos minimos para la
implementacion de la NTP
ISO/IEC 27001:2014.

Que el coordinador del plan cuente con las
competencias técnicas para la implementacién
de la NTP ISO/IEC 27001:2014. Asi mismo
gue los miembros del comité promuevan e
impulsen los documentos correspondientes.

Falta de compromiso del
personal del Instituto Geoldgico
Minero MetalUrgico respecto a
importancia de la seguridad de
la informacion.

Se deben formular y llevar a cabo actividades
de concientizacion relacionadas a seguridad
de la informacién en el Instituto Geoldgico
Minero Metallrgico, las cuales deberan ser
establecidas en el plan de concientizacion.

Ampliacion de plazos en la
presentacion y aprobacion de
documentos oficiales
(evidencia legal)

El coordinador de la implementacion del SGSI
supervisara que todas las actividades sean
realizadas dentro de los plazos definidos y
solicitara a tiempo la intervencién del
patrocinador.

9. ACCIONES PREVIAS Y PERMANENTES

9.1.Para el inicio de la implementacion del SGSI

9.1.1.

Compromiso de la Alta Direccién: con la finalidad de respaldar al equipo y las

medidas aprobadas en el Comité de Gobierno Digital.

9.1.2.

Analisis de brechas de seguridad de la Informacion: con la finalidad de

determinar la distancia que existe entre la organizacion actual de la seguridad
de la informacién y lo establecido en la NTP ISO/IEC 27001:2014.

“Antes de utilizar alguna copia de este Documento, verifique que el nimero de Version sea igual al que muestra la Lista
Maestra de Control, para asegurar que la copia esta vigente. De no ser asi, destruya la copia para asegurar que no se

haga de ésta un uso no previsto.”
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9.1.3. Fortalecimiento de capacidades del coordinador del plan en los siguientes

temas:

e COBIT 5 FUNDATIONS.
e [SO 27001.

e [SO 31000.

e |SO 22301

9.2. Durante la implementacién del SGSI

9.2.1. Realizacidn de Ethical Hacking: en intervalos de minimo de tres meses para
determinar vulnerabilidades o intrusién a los sistemas informaticos.

9.2.2. Auditoria informatica especializada: que permita establecer indicadores de
cumplimiento y de gestion.

9.2.3. Fortalecimiento de capacidades: de los participantes claves en los siguientes
temas:
e Seguridad de la Informacion.
e Ethical hacking.
e Proteccidn de datos personales

10. HERRAMIENTAS DE APOYO AL SGSI

Todos los documentos se creardn empleando herramientas ofimaticas, dado que no se
cuenta con una aplicacién que automatice el Sistema de Gestion de Seguridad de la
Informacién.

Se creara una carpeta compartida en la red local donde se almacenara las actas y los
documentos generados durante la implementacion del SGSI. Todos los miembros del equipo
tendrdn acceso a esos documentos en modo lectura. Solo el coordinador de la
implementacion del SGSI esta autorizado a editar los datos.

Se empleara la intranet como plataforma de comunicaciones para uso interno y para
desplegar la concientizacion de seguridad de la informacién.

11. METODOLOGIA

Para la implementacion del SGSI se empleara la metodologia PDCA (Plan-Do-Check-Act),
también llamada ciclo de DEMING, que impulsa al mejoramiento continuo de procesos y
consiste en los siguientes pasos:

e Planear (PLAN): Reconocer una oportunidad y planificar el cambio.

e Hacer (DO): Probar el cambio.

e Verificar (CHECK): Revisar la prueba, analizar los resultados e identificar lo aprendido.

e Actuar (ACT): tomar accién basada en las lecciones aprendidas. Si el cambio fue exitoso,
incorporar lo aprendido, de lo contrario intentar un plan diferente.

12. PRESUPUESTO PARA EJECUTAR

El presupuesto para la ejecucion del plan de implementacién del SGSI se encuentra
contemplada en el Plan Operativo Institucional.

“Antes de utilizar alguna copia de este Documento, verifique que el nimero de Version sea igual al que muestra la Lista
Maestra de Control, para asegurar que la copia esta vigente. De no ser asi, destruya la copia para asegurar que no se
haga de ésta un uso no previsto.”
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13. CRONOGRAMA DE ACTIVIDADES

Anexo N° 01 Cronograma de actividades del Plan de Implementacion del SGSI INGEMMET

2021-2022

“Antes de utilizar alguna copia de este Documento, verifique que el nimero de Version sea igual al que muestra la Lista
Maestra de Control, para asegurar que la copia esta vigente. De no ser asi, destruya la copia para asegurar que no se

haga de ésta un uso no previsto.”




CRONOGRAMA DE IMPLEMENTACION DEL SISTEMA DE GESTION DE S

RIDAD DE LA INFORMACION — SGSI INGEMMET 2021- 2022

FASE/OBJETIVO ACTIVIDADES

FASE |
ORGANIZACION Desarrollar las

Desarrollo 6 Evaluacion de documentos requeridos para

DETALLE DE ACTIVIDADES

[MayJun | _JulSet | _OctDic | Ene-Mar | Abriun | Jurset | Octdic |

FASE Il
PLANIFICACION (PLANEAR)
desarrollar las actividades de
planificacion requeridas por la norma
de manera metodoldgicay en
concordancia con la politica y
objetivos del SGSI dentro del alcance
del mismo.

Seguridad de la informacién

actividades principales para la . ., ) ., 1.Procedimiento para la gestion de documentos y registros X
. ”p R p P el Sistema de Gestidn de Seguridad de la Informacion. P & yree
direccion e inicio de la
implementacion del SGSI
2. reformulacidn del analisis de contexto y requerimiento
- Evaluacion del alcance del sistema de Gestion de de seguridad de las partes interesadas. .

3. reformulacién del alcance y limites del SGSI.

- Declaracion de la politica y los objetivos de seguridad de
la informacidn.

4. reformulacién de la politica y objetivos de seguridad de
la informacién.

5. reformulacién de los roles y responsabilidades del SGSI.

- Definicidn de los criterios para la evaluacién y aceptacion
de riesgos.

6. metodologia de gestidn de riesgos

- Evaluacion de riesgos.

- Analisis entre los riesgos identificados y las medidas
correctivas existentes.

7. inventario de activos de informacion.

8. cuadro de analisis y evaluacion de riesgos.

9. Cuadro de tratamiento de riesgos.

10. informe sobre el resultado de la gestidn de riesgos y el
tratamiento de los riesgos.

- Desarrollo de un plan de tratamiento de riesgos

- Desarrollo de la declaracién de aplicabilidad

- Elaboracion del plan de trabajo priorizado

11. plan de tratamiento de riesgos.

12. plan de concientizacion en seguridad de la informacién.

13. declaracion de aplicabilidad

14. plan de trabajo priorizado, aprobado por los
propietarios de los riesgos.

FASE Il
DESPLIEGUE (HACER)

- Desarrollo de documentos y registros necesarios.

- Implementacién de los controles seleccionados del plan
de tratamiento de riesgos.

15. politicas especificas para la seguridad de la
informacion.

16. plan de tratamiento de riesgos implementado.

continua del SGSI

Desplegar las actividades de X X X
i i6 17. procedimiento de gestion de incidentes de seguridad
implementacion del SGSI - Fortalecimiento de la gestion de incidentes P . . & &
de la informacién.
18. plan de concientizacion en seguridad de la Informacion
implementado
19. informe de los resultados de la medicién y monitoreo
del SGSI.
FASE IV - Monitoreo del desemperio del SGSI X X
REVISION (VERIFICAR) 20. Informe de la revisién de la direccién
Realizar actividades de revision del
SGSI evidenciando el cumplimiento de
los requisitos de la NTP ISO/IEC 21. programa de auditoria interna
27001:2014.
- Auditoria interna del SGSI X
22. informe de los resultados de la auditoria interna
FASEV - Implementacién de acciones correctivas y preventivas 23. Plan de acciones correctivas y preventivas. X X
CONSOLIDACION (ACTUAR)
Implementar las mejoras y o . . . . .
. ] .| Desarrollo, correccién y mejora de la documentacion del |24. informe de resultados de las acciones correctivas
correcciones del SGSI a fin de cumplir sGs| istent imol tad X X
con los requisitos de la NTP ISO/IEC nuevay existente Impiementacas.
27001:2014. - Desarrollo de las actividades para evidenciar la mejora . .
25. planes de mejora continua. X X

x
x
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